TECHNICKÁ PRÍRUČKA K SLUŽBE CardPay 

I. Realizácia platby

1.1 Klient obchodníka (ďalej len klient) po nákupe tovaru a jeho uložení do Nákupného košíka, klikne na stránke obchodníka na symbol platby CardPay. 

1.2 URL linka CardPay od obchodníka bude smerovať na Internet bankingový server Tatra banky a.s. 

1.3 Na Internet bankingovom serveri si klient zadá údaje zo svojej platobnej karty (číslo  + expirácia ). 

1.4 Banka zabezpečí, aby klient nemohol pri platbe meniť preddefinované položky:

a/ účet prijímateľa (obchodníka)

b/ suma

c/ variabilný symbol

d/ konštantný symbol

1.5 Klient následne potvrdí alebo zruší platbu. 

1.6 Úspešnú realizáciu platby banka oznámi informačným oknom na obrazovku klienta.

1.7 Banka následne presmeruje klienta späť na stránku obchodníka.
II. Technické parametre

Bezpečnostný kľúč – bezpečnostný kľúč s popisom parametrov a algoritmami šifrovania SHA1 a DES obdrží obchodník po podpise Zmluvy o prevádzkovaní služby TatraPay od banky.

Stránka obchodníka musí obsahovať nasledujúce parametre :

MID – Merchant Identification: 3 numerické znaky. MID prideľuje obchodníkovi banka. K tomuto ID je jednoznačne priradený účet obchodníka a bezpečnostný kľúč, určený na zabezpečenie správ.

AMT – Amount: 13+2 numerických znakov (desatinná časť je oddelená bodkou). Suma ktorú má klient previesť na obchodníkov účet.

VS – Variable symbol: max. 10 numerických znakov. Slúži ako jednoznačný identifikátor platby. Nesmie byť nulový.

CS – Constant symbol: max. 10 numerických znakov. Nesmie byť nulový. Používa sa na platobnom portále Tatra banky pre služby TatraPay a .eliot.pay. Pre účely služby cardPay ho obchodník nastaví na konštantu 558. 
RURL – Return URL: Návratová URL adresa na ktorú banka presmeruje klienta po vykonaní úhrady.

RSMS – Reply Short Message System: Notifikácia obchodníka o realizácii platby pomocou SMS.

REM – Reply e-mail: Notifikácia obchodníka o realizácii platby pomocou e-mailu.

IPC - IP adresa klienta: Ak nie je k dispozícii tak IP adresu proxy servera.
NAME – Meno klienta: polia IPC a NAME nemôžu byť prázdne. 

DESC – Popis platby: Max. 20 alfanumerických znakov. V popise platby nesmie byť medzera

III. Bezpečnostný podpis

3.1 Pre každého obchodníka sa vygeneruje 8 bajtový bezpečnostný kľúč (napr. ABCDEFGH)

3.2 Pred komunikáciou sa zostaví bezpečnostný podpis nasledujúcim spôsobom :

a/ vytvorí sa reťazec tak, že sa zreťazia všetky podpisom chránené parametre (v uvedenom poradí): 

Pre správu od obchodníka banke sú podpisom chránené parametre: MID, AMT, VS, CS, RURL, IPC, NAME

Pre správu banky pre obchodníka sú podpisom chránené parametre: VS, RES, AC

b/ z uvedeného reťazca sa vytvorí HASH algoritmom SHA1

c/ z tohto HASHu sa vezme prvých 8 bajtov a zašifruje sa algoritmom DES pomocou vygenerovaného bezpečnostného kľúča. 

d/ vznikne 8 bajtový bezpečnostný podpis, ktorý sa konvertuje do 16 bajtového stringu, ktorý reprezentuje jeho zápis v hexadecimálnej sústave

3.3 Bezpečnostný podpis sa zadáva do správy ako hodnota parametra SIGN

3.4 Banka po prijatí správy vytvorí z tých istých parametrov rovnakým spôsobom kontrolný bezpečnostný podpis a porovná sa s hodnotou parametru SIGN.

3.5 Platba sa zrealizuje len v prípade rovnosti bezpečnostných podpisov. 

IV. Protokol platieb (cez HTTP)

4.1 Formát požiadavky obchodníka na realizáciu platby: 

  https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/e-commerce.jsp?PT=CardPay&MID=001&AMT=17&VS=2812&... &SIGN=X...X

pričom za URL je zoznam "name, value" párov.

Očakávané parametre (* sú povinné):

  id_obchodníka (MID) *

  amount (AMT) *

  variable_symbol (VS) * (alebo id platby)

  constant_symbol (CS) *

  description (DESC)

  return_url (RURL) *

  name_client (NAME)*

  IP_client (IPC) *

  reply_sms (RSMS)

  reply_email (REM)

4.2 Formát odpovede banky obchodníkovi: 

https://URL_OBCHODNIKA?VS=28121999002&RES=OK&SIGN=XXXXXXXX

Požadované parametre:

variable_symbol (VS)* (alebo id platby)

result (RES)*

approval_code (AC) *

Parameter SIGN zabezpečuje autentifikáciu obchodníka pri požiadavke na realizáciu platby a autentifikáciu banky pri odpovedi obchodníkovi. Navyše zabezpečuje nemeniteľnosť chránených parametrov.

Uvedený formát URL je iba ilustračný. Na CardPay stránkach odporúčame hore uvedené parametre zadávať ako INPUT polia typu HIDDEN. Pre formulár sa odporúča nastaviť parameter METHOD na hodnotu POST. V prípade že ju daný web server nepodporuje môže sa použiť aj hodnota GET. Teda časť obchodníckej stránky bude vyzerať nasledovne :

<FORM name="meno_formu" action="https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/e-commerce.jsp" METHOD=POST>

<INPUT TYPE="HIDDEN" name="PT" value=“CardPay“>

<INPUT TYPE="HIDDEN" name="AMT" value="100">

...

</FORM>

V tomto prevedení by sa parametre (MID,AMT....) nezobrazovali v URL a tým sa vlastne zneviditeľní protokol pred užívateľmi. URL by v prehliadači vyzerala nasledovne: https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/e-commerce.jsp
Formát SMS (reply)

SMS source identifikátor (SSI)* hodnota: TBEC

variable_symbol (VS)*

result (RES)* hodnoty môžu byť: OK,FAIL,TOUT

approval_code  (AC) *

teda SMS má nasledovnú štruktúru : TBEC VS=43252435 RES=OK AC=YYYYYY SIGN=XXXXXXXXX

Formát E-MAIL (reply)

subject (SUBJ)* hodnota: TBEC

variable_symbol (VS)*

approval_code  (AC) *

result (RES)*

signature (SIGN)*

teda mail má nasledovnú štruktúru : VS=43252435 RES=OK AC=YYYYYY SIGN=XXXXXXXXX

